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1. Inleiding

Dit document beschrijft de stappen die genomen moeten worden om de extra beveiliging in te stellen
met behulp van tweestapsverificatie of tweetrapsverificatie (TFA).

Vragen en problemen kunnen gemeld worden op de helpdesk van de COVS: http://covs.nl/helpdesk.


http://covs.nl/helpdesk
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2. Instellen tweetrapsverificatie

e Login op covs.nl. Weet je niet hoe? Lees dan hier

«  Ga naar Mijn account,
e Kies voor Beveiliging|.
e Kies voor TFA instellen|

e Lees de instructies:

o

Installeer een toepassing of app voor het genereren van een code op je telefoon. Zie
voor geschikte apps de bijlage achterin dit document.

Open de app en kies voor het scannen van een code.

Scan de QR-code of voer de 24 tekens handmatig in in de toepassing of de app.
Voer de zes cijfers van de verificatiecode die verschijnt in de app op de telefoon in bij
Verificatiecode.

I geJe]Controleren en opslaany


https://covs.freshdesk.com/support/solutions/articles/22000212121-hoe-kan-ik-als-beheerder-inloggen-op-de-website
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3.  Gebruik van tweetrapsverificatie

e Login op covs.nl. Weet je niet hoe? Lees dan hier
e Open de verificatietoepassing.
e Voer de zes cijfers die de toepassing toont in in het veld Verificatiecode.


https://covs.freshdesk.com/support/solutions/articles/22000212121-hoe-kan-ik-als-beheerder-inloggen-op-de-website
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4.  Opnieuw instellen tweetrapsverificatie

Login op covs.nl. Weet je niet hoe? Lees dan hier

(I geled ukt het niet om toegang te krijgen?,
Verificatiecode *

Verificatiecode is door de toepassing gegenereerd en 6 tekens lang.

[[J Remember this browser for 1 maand?

Not recommended if you are on a public or shared computer.

| Controleren | | Lukt het niet om toegang te krijgen? |

Je krijgt nu de keuze om een eenmalige toegang toegestuurd te krijgen naar je e-mailadres.

IR E mail reset linkd

Je krijgt nu een eenmalige link waarmee de tweetrapsverificatie uitgeschakeld wordt en

waarmee je op het scherm komt waar je opnieuw kunt instellen. Volg de stappen zoals in
hoofdstuk 2 uitgelegd onder Lees de instructies.


https://covs.freshdesk.com/support/solutions/articles/22000212121-hoe-kan-ik-als-beheerder-inloggen-op-de-website
https://covs.freshdesk.com/support/solutions/articles/22000212121-hoe-kan-ik-als-beheerder-inloggen-op-de-website
https://covs.freshdesk.com/support/solutions/articles/22000212121-hoe-kan-ik-als-beheerder-inloggen-op-de-website
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Toepassingen

e Authenticator for Windows (Windows 10)

e  Microsoft Authenticator (mobiele apparaten)

e Google Authenticator (Android/iPhone/BlackBerry)
e Authy (Android/iPhone)

e  FreeOTP (Android)



https://www.microsoft.com/store/productId/9NBLGGH4N8MX
https://www.microsoft.com/nl-nl/store/p/microsoft-authenticator/9nblgggzmcj6
https://support.google.com/accounts/answer/1066447?hl=en
https://www.authy.com/app/
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp

